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安装服务器证书 

证书是审核完毕后您将会收到 ”服务器证书代码”。中级 CA 证书代码可透过服务商网页下

载。为保障保障服务器证书在客户端的兼容性，服务器证书代码 与 中级 CA 证书代码 需要

合并，再安装服务器。举例：服务器证书代码 档名为 domain.crt 、中级 CA 证书代码档名

为 ca_intermediate.crt 
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ca_intermediate.crt 
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合并 domain.crt 、ca_intermediate.crt 为 domain.crt 
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1、  修改 nginx.conf 文件 

Nginx 的参数配置都在 nginx.conf 文件中，SSL 配置也是如此，下面就是配置举例： 

 

 

配置参数说明如下： 

在 Nginx 下的证书备份是非常简单的，打开 nginx.conf 文件，找到 ssl_certificate 和

ssl_certificate_key 指定的 2 个文件，通常是.cer(.crt)和.key 文件，将这两个文件复制

到备份媒质上即可。 

listen 443:SSL 协议监听的端口，SSL 协议缺省使用 443 端口。 

server_name: 指定 SSL 网站主机名。 

ssl on: SSL 功能打开，采用 SSL 通信协议。 

ssl_certificate: 证书文件，server.crt 

ssl_certificate_key: 私钥文件，server.key 

ssl_verify_client on: 要求 SSL 客户证书认证。 

ssl on: SSL 功能打开，采用 SSL 通信协议。 

ssl_verify_depth 1: SSL 客户证书认证链长度。  

 

2、 重新启动 Nginx 

 

http { 

  server { 

    listen                       443; 

    ssl                          on; 

    ssl_certificate              /etc/nginx/certs/domain.crt; 

    ssl_certificate_key          /etc/nginx/certs/server.key; 

    ssl_verify_depth             1; 

    keepalive_timeout            70; 

  } 

} 

/etc/init.d/nginx restart 


